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Der Auftragnehmer hat die Methoden fir die Bereitstellung und
den Zugriff auf die zur Vertragsausfiihrung erforderlichen Infor-
mationen mit den ihm genannten Ansprechpartnern des Auftrag-
gebers im Vorfeld der Leistungserbringung abzustimmen.

Die Informationen des Auftraggebers werden intern wie folgt klas-
sifiziert: ,Streng Vertraulich®, ,Vertraulich“ Intern/Dienstge-
brauch® und ,Offentlich“. Der Auftragnehmer ist verpflichtet, die in
der Datenschutzregelung getroffene Geheimhaltungsvereinba-
rung einzuhalten. Darliber hinaus kann er die vertragsgegen-
standlichen Informationen entsprechend seiner unternehmensei-
genen Klassifizierungen eingruppieren.

Der Auftragnehmer raumt dem Auftraggeber ein Priifungsrechtin-
sofern ein, dass besonders zur Verschwiegenheit verpflichtete
Mitarbeiter/-innen des Auftraggebers oder ein besonders zur Ver-
schwiegenheit verpflichteter und beauftragter Dritter die Einhal-
tung der vertraglichen Verpflichtungen durch Priifung von Doku-
menten, Inaugenscheinnahmen, Einholung von Auskunften
und/oder Vorlage anderer Nachweise nachprifen kann/kénnen.
Zu diesen Mitarbeitern/-innen des Auftraggebers zahlen in der
Regel die/der Leiter/in der internen Revision und/oder seine/ihre
Mitarbeiter/innen.

Sofern und soweit die Parteien im Hauptvertrag vereinbart haben,
dass die Leistungserbringung (auch) mittels Remote-Zugriff er-
folgt, gewahrleistet der Auftragnehmer die Einhaltung der nach-
folgenden Vorgaben zur Nutzung eines (24 Stunden) Remote-Zu-
griffs Uber eine sichere Verbindung auf samtliche wartungsrele-
vanten Komponenten. Dies beinhaltet, dass

a) die Nutzung des Remote-Zugriffs ausschlieRlich zur Erfll-
lung der vertragsgegenstandlichen Leistungen zulassig ist;

b)  der Remote-Zugriff ausschlief3lich Uber eine vom Auftrag-
geber zugelassene Zugriffsmethode (bspw. VPN) erfolgen
darf;

c) jeder Benutzer Uber einen eigenen, eindeutig identifizierba-
ren und angemessen geschitzten (bspw. Passwort, Zertifi-
kat) Zugang verfigen muss;

d) der Auftragnehmer beim Auftraggeber eine individuelle Zu-
lassung fir den Remote-Zugriff des jeweiligen Benutzers
und die damit verbundenen Rechte beantragt;

e) der Auftragnehmer verpflichtet ist, eine aktuell gepflegte
Liste der Personen und deren Aufgaben, in deren Rahmen
der Remote-Zugriff gewahrt wird, zu fihren und diese bei
Bedarf dem Auftraggeber zur Verfligung stellt;

f) der Auftragnehmer dem Auftraggeber jedwede Anderung
der Benutzer unverzuiglich mitteilt (Austritt eines Benutzers
oder Neuanmeldung eines anderen Benutzers);

g) der Auftraggeber jederzeit berechtigt ist, einzelne Remote-
Zugriffe und/oder den gesamten Remote-Zugriff des Auf-
tragnehmers zu sperren. In einem solchen Fall sind jedoch
negative Auswirkungen auf die Services zu erwarten. Flr
diese haftet der Auftragnehmer nicht, es sei denn, es liegen
schwerwiegende Griinde fiir die Sperrung des Remote-Zu-
griffs vor, die der Auftragnehmer verursacht hat;

h)  das Prinzip gilt, dass alles, was nicht ausdricklich erlaubt
ist, verboten ist, es sei denn, es liegt in der Natur des Auf-
trages, dass eine Handlung notwendig ist.

Sofern und soweit die Parteien im Hauptvertrag vereinbart haben,

dass der Auftragnehmer zur Erbringung der vertragsgegenstand-

lichen Leistungen Zugriff auf die Systeme des Auftraggebers be-
nétigt, ist der Auftragnehmer verpflichtet,

a) beim Auftraggeber eine individuelle Zulassung fir den Zu-
griff des jeweiligen Benutzers und die damit verbundenen
Rechte zu beantragen;

b)  eine aktuell gepflegte Liste der Personen und deren Aufga-
ben, in deren Rahmen der Zugriff gewahrt wird, zu fuhren
und diese bei Bedarf dem Auftraggeber zur Verfligung zu
stellen;
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c) dem Auftraggeber jedwede Anderung der Benutzer unver-
zuglich mitzuteilen (Austritt eines Benutzers oder Neuan-
meldung eines anderen Benutzers).

Der Auftragnehmer ist verpflichtet, den Auftraggeber unverziiglich
bei begriindetem Verdacht einer Kompromittierung der fiir den
vorliegenden Auftrag genutzten IT-Systeme und/oder Daten des
Auftraggebers zu informieren.

Der Auftragnehmer stellt sicher, dass das fiir die Auftragsausfiih-
rung eingesetzte Personal und das Personal, das Einblick in die
IT-Systeme und/oder Daten des Auftraggebers erhalten kann, in
den fiir die Auftragsausfiihrung erforderlichen Methoden und Ver-
fahren sowie in der IT-Sicherheit geschult und sich seiner Verant-
wortung fur die Informationssicherheit bewusst ist.

Der Auftragnehmer hat samtliche von ihm eingesetzten und/oder
in den entsprechenden Vertrags- bzw. Vergabeunterlagen be-
nannten Unterauftragnehmer in gleicher Weise zur Einhaltung
dieser Regelungen zur Informationssicherheit zu verpflichten.
Dies gilt auch fir solche Unterauftragnehmer, deren Einsatz der
Auftraggeber wahrend der Vertragslaufzeit nachtraglich zuge-
stimmt hat.

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und
Uberpriifungsrechte beim Unterauftragnehmer entsprechend die-
ser Vereinbarung einzurdumen. Dies umfasst auch das Recht des
Auftraggebers, vom Auftragnehmer auf Anforderung Auskunft
Uber den wesentlichen Vertragsinhalt und die Umsetzung der flr
die Informationssicherheit relevanten Verpflichtungen im Unter-
auftragsverhaltnis, erforderlichenfalls durch Vorlage einer Kopie,
zu erhalten.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die der Auftragneh-
mer bei Dritten als Nebenleistung zur Unterstiitzung bei der Auf-
tragsdurchfiihrung in Anspruch nimmt. Dazu z&hlen z.B. Tele-
kommunikationsleistungen, Reinigungskrafte, Prifer oder die
Entsorgung von Datentragern. Der Auftragnehmer ist jedoch ver-
pflichtet, zur Gewahrleistung der Informationssicherheit des Auf-
traggebers auch bei fremd vergebenen Nebenleistungen ange-
messene und gesetzeskonforme vertragliche Vereinbarungen zu
treffen sowie KontrollmaRnahmen zu ergreifen.

Der Auftragnehmer wird dem Informationssicherheitsbeauftrag-
ten des Auftraggebers auf Verlangen einen Ansprechpartner/in
fur Fragen der Informationssicherheit namentlich benennen.
Diese/r Ansprechpartner/in steht dem Auftraggeber wahrend der
Ublichen Geschaftszeiten zur Verfugung.

Sofern und soweit Informationssicherheitsmangel beim Auftrag-
nehmer auftreten sollten, werden die Parteien eine einvernehmli-
che Losung zur Beseitigung dieser Informationssicherheitsman-
gel treffen. Sollte eine einvernehmliche Regelung scheitern, ist
der Auftraggeber in Abhangigkeit von der Schwere der vorliegen-
den Informationssicherheitsmangel berechtigt, den Vertrag au-
Rerordentlich zu kiindigen.

Sofern und soweit sich nach Vertragsschluss eine vom Auftrag-
geber zwingend geforderte Zertifizierung des Auftragnehmers an-
dern sollte (bspw. Feststellung von Mangeln oder vollstandiger
Entzug der Zertifizierung), ist der Auftragnehmer verpflichtet, den
Auftraggeber unverziglich zu informieren. Auf Anforderung hat
der Auftragnehmer entsprechende Nachweise vorzulegen.

Sofern und soweit der mit dem Auftragnehmer geschlossene Ver-
trag Einsatze seiner Mitarbeiter/innen in den Raumlichkeiten des
Auftraggebers beinhaltet, stellt der Auftragnehmer sicher, dass
seine beim Auftraggeber eingesetzten Mitarbeiter/innen sich im
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Rahmen ihres Einsatzes beim Auftraggeber uber die fir ihr jewei-
liges Aufgabengebiet geltenden relevanten, internen Regelungen
des Auftraggebers bei ihnrem Ansprechpartner informieren (bspw.
diejenigen zur Informationssicherheit) und diese wahrend des ge-
samten Einsatzes einhalten.
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